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Omtaliga mjukdelar

Utveckling &r viktigt for landstinget och de tekniska innovationerna har gett oss otroliga
mdjligheter inom hélso- och sjukvarden, men &ven i system for hantering av landstingets
administration s som journalforing, ekonomihantering och kvalitetsjamforelser av olika slag.
Vi méste vara rddda om de data vi samlar in sé att de inte hamnar i fel hinder eller skadas.

En stor virusattack skedde mot Véstra Goralandsregionen i fjol. Déarefter attackerade deras
datorer ett universitet i USA. Regionens egna datorer fick inledningsvis storningar pa
internnét och internet. Da ingen vid regionen svarade pa det varningsmail som universitetet i
USA skickade till dem fortsatte attacken. Pa Skaraborgs sjukhus drabbades system som
anvénds for att gora bedomningar pa hjértpatienter. Lakemedelsautomater dér patienter
hémtar ut medicin slutade att fungera. Nar vél dataviruset upptéckts och atgérder sattes in
fortsatte storningarna och fler och fler infekterade datorer upptacktes i ytterligare tre veckor.

I fallet med Vistra Gotaland fanns det en hel del svagheter sa som system som inte
uppdaterats, avsaknad av brandvéggar och antivirusprogram samt alltfér svaga 16senord. Man
vet inte hur viruset tog sig in eller om nagon obehdorig kunnat styra utrustning. Det har ocksa
uppdagats att Stockholms léns landsting och sjukhus och vardcentraler pa Gotland har
drabbats av intrdng pa grund av bristande sikerhet.

Myndigheten for samhéllsskydd och beredskap sdger att IT-sékerheten i Sveriges landsting
och kommuner é&r eftersatt och de dr bekymrade 6ver hur detta kan paverka sékerhet och
intigritet. Man papekar att det & ena sidan handlar om att patienter kan f4 felaktig vard och &
andra sidan att obehoriga kan komma &t kénslig information som till exempel psykiska
sjukdomar och aborter. Personlig integritet och sikerhet &r en viktig etisk fraga for
Vinsterpartiet. Datorer ser harda ut men har en 6mtalig mjukvara som vi méste vérda.

Vi vill mot denna bakgrund stiilla féljande fragor:

e Hur ser arbetet ut med att skydda landstingets datorer mot intrang?
e Vilka insatser gors for att arbeta etiskt med datahantering?
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