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Ömtåliga mjukdelar

Utveckling är viktigt för landstinget och de tekniska innovationerna har gett oss otroliga
möjligheter inom hälso- och sjukvården, men även i system för hantering av landstingets
administration så som journalföring, ekonomihantering och kvalitetsjämförelser av olika slag.
Vi måste vara rädda om de data vi samlar in så att de inte hamnar i fel händer eller skadas.

En stor virusattack skedde mot Västra Göralandsregionen i fjol. Därefter attackerade deras
datorer ett universitet i USA. Regionens egna datorer fick inledningsvis störningar på
internnät och internet. Då ingen vid regionen svarade på det varningsmail som universitetet i
USA skickade till dem fortsatte attacken. På Skaraborgs sjukhus drabbades system som
används för att göra bedömningar på hjärtpatienter. Läkemedelsautomater där patienter
hämtar ut medicin slutade att fungera. När väl dataviruset upptäckts och åtgärder sattes in
fortsatte störningarna och fler och fler infekterade datorer upptäcktes i ytterligare tre veckor.

I fallet med Västra Götaland fanns det en hel del svagheter så som system som inte
uppdaterats, avsaknad av brandväggar och antivirusprogram samt alltför svaga lösenord. Man
vet inte hur viruset tog sig in eller om någon obehörig kunnat styra utrustning. Det har också
uppdagats att Stockholms läns landsting och sjukhus och vårdcentraler på Gotland har
drabbats av intrång på grund av bristande säkerhet.

Myndigheten för samhällsskydd och beredskap säger att IT-säkerheten i Sveriges landsting
och kommuner är eftersatt och de är bekymrade över hur detta kan påverka säkerhet och
intigritet. Man påpekar att det å ena sidan handlar om att patienter kan få felaktig vård och å
andra sidan att obehöriga kan komma åt känslig information som till exempel psykiska
sjukdomar och aborter. Personlig integritet och säkerhet är en viktig etisk fråga för
Vänsterpartiet. Datorer ser hårda ut men har en ömtålig mjukvara som vi måste vårda.

Vi vill mot denna bakgrund ställa följande frågor:

Hur ser arbetet ut med att skydda landstingets datorer mot intrång?
Vilka insatser görs för att arbeta etiskt med datahantering?
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