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Landstingsstyrelsens beslut

1. Landstingsdirektoren far i uppdrag att genomfora utbyggnaden av
publika ndtverk inom Landstinget S6rmlands lokaler i enlighet med
beskrivning. Sarskild vikt ska lidggas vid den enskilda anvindarens
mdjlighet till enkel inloggning.

2. Engangskostnaden om ca 350 tkr foreslés finansieras genom att
250 000 belastar D-datas driftbudget och 100 tkr belastar
FM-enhetens driftbudget. Den 16pande kostnaden foresléas kopplas
till hyresavtalet for respektive lokal som forses med tradlost nitverk.
Verksamheterna kompenseras for sina 6kade kostnader via
landstingsstyrelsens medel for ofSrutsett for att senare arbetas in i
budget.

Yrkanden

Ordfdranden Asa Kullgren (S) yrkar bifall till arbetsutskottets forslag samt
yrkar tilldgg i den andra beslutsmeningen med: ”Verksamheterna
kompenseras for sina 6kade kostnader via landstingsstyrelsens medel for
oforutsett for att senare arbetas in i budget”.

Thomas af Bjur (FP) yrkar bifall till arbetsutskottets forslag, inklusive
tilldgg i andra beslutspunkten enligt yrkande fran Asa Kullgren (S), samt
yrkar tilldgg i den forsta beslutspunkten med: ”Sérskild vikt ska laggas vid
den enskilda anvidndarens mojlighet till enkel inloggning”.

Ordforanden Asa Kullgren (S) yrkar bifall till forslag om tilldgg i den forsta
beslutspunkten, enligt yrkande frdn Thomas af Bjur (FP).
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Proposition

Ordforanden Asa Kullgren (S) stiller arbetsutskottets forslag, inklusive
forslag om tilldgg i den forsta och den andra beslutspunkten, och finner att
det bifalls.

Sammanfattning

Fragan om ett publikt nétverk i Landstinget S6rmlands lokaler har varit
aktuell inom landstinget under en tid. Mot bakgrund av detta har D-data
utarbetat ett forslag till teknisk 16sning. En grundforutsittning ar att
landstingets datanét inte p& nigot sétt pdverkas negativt.

Forslaget bygger pa att befintliga accesspunkter pd vardplanen nyttjas och
att ytterligare 30 accesspunkter placeras ut i véra entréer, restauranger och
caféer for att ticka behovet dar.

Engéngskostnaden for denna satsning beriknas till 350 tkr och foreslas
finansieras inom D-datas respektive FM-enhetens ordinarier budget med
fordelningen 250 tkr for D-data resp 100 tkr for FM-enheten. Den 16pande
arliga kostnadsokningen for de ytterligare 30 accesspunkterna foreslas
kopplas till hyresavtalet for respektive lokal och medfdr en total rlig
kostnadsokning pé ca 126 tkr som foreslas far biras av hyresgisterna till
berorda lokaler.

Informationssédkerhetsenheten har granskat forslaget och ser inga hinder
med dess genomforande. Vissa tekniska sikerhetslosningar kommer
utarbetas som en del i inférandet. Dock dr viktigt att poéingtera att vid en
eventuell begrinsning i kapacitet pa nétverket s kommer landstingets
interna trafik alltid att prioriteras.

Detta &r ett fOrsta steg 1 att erbjuda patienter och besoker vid Landstingets
tre sjukhus (Milarsjukhuset, Nykopings lasarett och Kullbergska sjukhuset)
tillgang till tradlGst nétverk.

Hur stor efterfrdgan dr pa denna tjénst 4r idag svar att veta. Det kan bli
aktuellt med att d&ven pa vardplanen komplettera med ytterligare
accesspunkter. Finansieringen av den eventuella utbyggnaden fér da folja
foreslagen princip.
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Landstingsstyrelsen
DATUM DIARIENR
2014-12-16 LS-LED14-002-23
Beslutsunderlag
Protokollsutdrag landstingsstyrelsens arbetsutskott den 2 december,
§ 116/14

Tjénsteutlatande 2014-11-18
Bilaga 1 - D-datas preliminéra 16sningsforslag
Bilaga 2 — Informationssékerhetsutredning

Beslutet expedieras till

Landstingsdirektéren

Hilso- och Sjukvéardsforvaltningen
Landstings Service AB

D-data

FM-enheten

Akten
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Susanne Jansson 2014-11-18 LS-LED14-630-1
Landstingsdirektorsstaben
+46155877483

ARENDEGANG MOTESDATUM

Landstingsstyrelsens arbetsutskott
Landstingsstyrelsen

Publikt natverk i Landstinget Sérmlands lokaler

Forslag till beslut

Landstingsstyrelsen beslutar

1. Landstingsstyrelsen ger Landstingsdirektéren i uppdrag att
genomfora utbyggnaden av publika nétverk inom Landstinget
Sormlands lokaler i enlighet med beskrivning.

2. Engéngskostnaden om ca 350 tkr foreslés finansieras genom att
250 000 belastar D-datas driftbudget och 100 tkr belastar FM-
enhetens driftbudget. Den 16pande kostnaden foreslas kopplas till
hyresavtalet for respektive lokal som forses med tradlost nitverk.

Sammanfattning

Fragan om ett publikt nétverk i Landstinget S6rmlands lokaler har varit
aktuell inom landstinget under en tid. Mot bakgrund av detta har D-data
utarbetat ett forslag till teknisk 16sning. En grundférutsittning dr att
landstingets datanit inte pa ndgot sitt paverkas negativt. Férslaget bygger pé
att befintliga accesspunkter pa vardplanen nyttjas och att ytterligare 30
accesspunkter placeras ut i vara entréer, restauranger och caféer for att ticka
behovet dér.

Engéangskostnaden for denna satsning berdknas till 350 tkr och foreslas
finansieras inom D-datas respektive FM-enhetens ordinarier budget med
férdelningen 250 tkr for D-data resp 100 tkr f6r FM-enheten. Den I6pande
arliga kostnadsokningen for de ytterligare 30 accesspunkterna foreslas
kopplas till hyresavtalet for respektive lokal och medfor en total arlig
kostnadsokning pé ca 126 tkr som foreslés far baras av hyresgisterna till
berdrda lokaler.

Informationssikerhetsenheten har granskat forslaget och ser inga hinder
med dess genomforande. Vissa tekniska sékerhetslosningar kommer
utarbetas som en del i inférandet. Dock &r viktigt att podngtera att vid en
eventuell begrénsning i kapacitet pa nétverket s& kommer landstingets
interna trafik alltid att prioriteras.

Detta &r ett forsta steg 1 att erbjuda patienter och beséker vid Landstingets
tre sjukhus (Mélarsjukhuset, Nykopings lasarett och Kullbergska sjukhuset)
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LANDSTINGET SORMLAND

tillgdng till tradlost ndtverk. Hur stor efterfragan &r pa denna tjénst 4r idag
svér att veta. Det kan bli aktuellt med att &ven pa vardplanen komplettera
med ytterligare accesspunkter. Finansieringen av den eventuella
utbyggnaden far da folja féreslagen princip.

Bakgrund

Fragan om publikt ndtverk i Landstinget S6rmlands lokaler har varit aktuell
inom landstinget under en tid. I budget 2013-2015 har landstingsfullméktige
beslutat att befintliga tradlGsa ndtverk ska goras tillgédngliga for allménhe-
ten. Linssjukvardndmnden beslutade i september 2013 att foresla
Landstingsstyrelsen att ge Landstingsdirekt6ren i uppdrag att utreda
tekniska l6sningar, konsekvenser och kostnader (LSN-HSF13-245). Denna
utredning dr nu genomford och forslag till 16sning framarbetat. En
grundforutsittning har varit att landstingets datanét inte pa nagot sétt
paverkas negativt.

Arendebeskrivning

D-data har utrett tekniska l6sningar, dess konsvenser och kostnader. For att
kunna surfa pa nétet i landstingets lokaler maste det finnas accesspunkter.
Sadana saknas i sjukhusens entré- och restaurangomraden, medan
vardplanen &r relativt vil forsedda. Losningsforslaget bygger pé att
befintliga accesspunkter pé vardplanen nyttjas och att ytterligare 30
accesspunkter placeras ut i vara entréer, restauranger och caféer for att ticka
behovet dér.

Kostnaden for dessa 30 accesspunkter uppgér till 10 500 kronor per manad
(126 000:-/ar). Dértill kommer en engdngskostnad pa cirka 350 000 kronor
for att mojliggora de atgiarder som kravs for att befintlig infrastruktur ska
kunna hantera ett publikt ndt. Om det senare blir aktuellt att utdka antalet
accesspunkter, t.ex. i nybyggda lokaler, beriknas kostnadstkningen bli en
engangskostnad per accesspunkt om ca 3 000 kronor samt en
ménadskostnad per accesspunkt om 350 kronor.

Sékerhets- och beredskapsenheten har utrett de sdkerhetsméssiga
konsekvenserna av forslaget och faststillt att f6ljande krav maste uppfyllas
for att inte inverka menligt p& landstingets ndtverk och IT-infarstruktur:
¢ En funktion samt ett regelverk for att separera nitverk baserat pa var
ifran eller vem som ansluter
e Separat internetuppkoppling ska anvéndas
e Bandbredden ska kunna begrénsas sa att den aldrig stér behovet av
bandbredd f6r informationséverforingen i verksamheten
e Landstingets utrustning ska inte kunna anslutas till detta ndtverk

Anvindaren ska informeras om vilka sékerhetsatgédrder som finns etablerade
och inférda for att skydda landstingets infrastruktur. Regelverket ska
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LANDSTINGET SORMLAND

godkénnas genom att e-postadress fylls i och peka pa skyldighet for enskild
att:

o f{6lja géllande lagstiftning

¢ cendast anvidnda nétverket f6r personligt bruk

Kraven ovan kommer att sikerstillas vid inforandet av 16sningen.

Konsekvenser

Genom att erbjuda allménheten mojlighet att surfa pa Internet, anpassar sig
landstinget till den utveckling som sker i omgivningen. Savil patienter som
allménhet kommer att ha nytta och glddje av méjligheten.

Att erbjuda allménheten méjlighet att surfa pa Internet innebér skade
kostnader. Investeringskostnaden for att befintlig infrastruktur ska kunna
hantera ett publikt ndt kommer uppga till ca 350 000 kronor. Dérutdver
kommer landstingets kostnader 6ka med 10 500 kronor per méanad for de 30
accesspunkterna som behdver placeras ut.

Sékerhets- och beredskapsenheten har utrett de séikerhetsméissiga
konsekvenserna av forslaget och bedomer att inga avgdrande hinder
foreligger for att mojliggora for allménheten att ta del av ndmnda tradl6sa
nétverk.

Finansiering

Kostnaderna for att erbjuda allménheten mgjlighet att surfa pé Internet
foreslés finanseras enligt nedan:
e Investeringskostnad om 250 000 kronor som krévs for att befintlig
infrastruktur ska kunna hantera ett publikt nit finanseras av D-data.
e Maénadskostnaden om 10 500 kronor for de 30 accesspunkter som
ska placeras ut i entré- och restaurangomréden finansieras av
hyresgésten.
¢ Engéangskostnaden for ndtverksuttag till de 30 accesspunkterna
finansieras av hyresgésten.
¢ Eventuellt behov av att utéka antalet nidtverksuttag och
accesspunkter, till exempel i nybyggda lokaler, finansieras av
hyresgésten.

Arendets beredning

Arendet har beretts av D-data, Sékerhets- och beredskapsenheten samt FM-
enheten. Arendet har dven stimts av med Hilso- och
sjukvardsforvaltningen.

ORG NR 232100-0032 - Wedil.dd.dll.se\360users\cache\dlld2\asatorv\LS-LED14-630-1 Tjinsleutltande - Publikl nélverk i Landslinget S6rmlands lokaler SID 3(4)

251281_2_0.DOCX - Ulskriftsdalum: 2014-12-07 14:14



LANDSTINGET SORMLAND

Beslutsunderlag

Bilaga 1 - D-datas prelimindra 16sningsforslag Bilaga 1
Bilaga 2 — Informationssékerhetsutredning

Beslutet expedieras till

Landstingsdirekttren

Hilso- och Sjukvardsforvaltningen
Landstings Service AB

D-data

FM-enheten

Akten

ORG NR 232100-0032 - \\edil.dd.dll. VILS-LED14-630-1 Tjtinsteutldlande - Publikl nélverk i Landstingel S8rmlands lokaler S|D 4(4)
251281_2_0.DOCX - Ulskriftsdatum: 2014-12-07 14:14




LANDSTINGET SORMLAND
Verksamhets- och ledningsservice

HANDLAGGARE DATUM DIARIENR

D-data /UF 2014-11-13

PUBLIKA NATVERK INOM LTS

Losningsforslag

Nedan presenteras ett forslag till att 1ata allménheten surfa inom landstingets
lokaler.

Négra viktiga faktorer att beakta:

e Landstinget maste kunna kontrollera det egna datanitet for att
sakerstilla kvalitet och tillgénglighet.

¢ Landstingets egna traddl&sa nét far under inga villkor paverkas
negativt av ev. Oppet tradldst nét. Detta kan hanteras t.ex. genom en
begrinsning av surfvolym pé det 6ppna nétet

e D-data ansvar for service och support pé accesspunkter och
bakomliggande infrastruktur men inte for support for den enskilde
anvéndaren pa det publika nétverket.

I kostnadskalkylen &r f6ljande antagande gjorda:

Atkomst till internet skall erbjudas i foljande allménna utrymmen:
e P4 vérdplan dér det idag finns trddlosa accesspunkter
e Entreomrdden pd MSE, KSK och NLN
e Restaurangomraden pa MSE, KSK och NLN

Funktion

Losningen bygger pa antingen krav pa en inloggningskod, som erhélls i
reception eller motsvarande funktion, eller om sa 6nskas lata anvidndarna
ansluta direkt efter att ha accepterat vara villkor for anvéindning. Ett val
maste dock goras, det gér inte att kora bada alternativen. Var
rekommendation 4r att anviindaren accepterar véra villkor innan man far
tillgang till internet

Vi baserar var 16sning pa befintlig infrastruktur men med en investering for
att hantera gister i vart nit. Vi slussar ut trafiken genom en speciell utgéng
mot Internet dér inte vér vanliga trafik gér, naturligtvis finns det ett skydd ut
mot Internet i form av brandvigg, surffilter mm.

Detta forslag bygger ocksa pa 30 st nya accesspunkter for att ticka de
allminna utrymmena dér accesspunkter saknas idag.

En ev. utdkning av tdckningsomraden kan ske genom att placera ut
accesspunkter pé platser dér det idag inte finns sddana. Varje accesspunkt
berdknas tdcka 100 — 200 kvm beroende pa omgivning, viggar etc.
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LANDSTINGET SORMLAND

Vi kommer att 6vervaka det tradlgsa nétet och vid behov reducera trafik pa
det publika nitet for att inte riskera att stora Landstingets produktionsnit,
Det kan medfora att dér det dr hog belastning pa det publika nitet kan man
behdva utdka antalet accesspunkter.

Kostnader

Foljande kostnader ingar i forslaget.

* Engéngskostnader avser de investeringar som krévs for att befintlig
infrastruktur skall kunna hantera ett publikt nét.
250 000 kr

® Manadskostnad for entre- och restaurangomréden, 30 accesspunkter.
10 500 kr/mén f6r 30 accesspunkter.

¢ Engangskostnad ndtverksuttag till 30 accesspunkter. Ca 100 000 kr.

¢ Utokning baseras pa att varje accesspunkt har en engangskostnad om
ca 3 000 kr och en manadskostad om 350 kr.

De vardplan som idag har tradldsa nitverk far ingen kostnadsékning om de
anvénder befintliga accesspunkter f6r publikt nitverk.

Kostnader for befintliga accesspunkter och tillhérande nétverksuttag pa
aktuella vardplan belastar idag respektive hyrgist. Vi foreslar darfor att
denna finansieringsmodell dven giller for publika nit, dvs. att hyresgéisten
tar kostnaden for accesspunkter och nitverksuttag dven for publikt nitverk.
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m LANDSTINGET SORMLAND

HANDLAGGARE
Jonas Jensen

DATUM DOKUMENTNUMMER

2014-11-13 13-97

Informationssédkerhetsutredning av I16sning for publik

surf

Utifran D-datas forslag till 16sning for att tillhandahélla publik surf genom
att utveckla det befintliga nitet har en informationssikerhetsutredning
gjorts. Den bygger pa det skrivna forslaget och en redogérelse muntligt frén
chef for kommunikationssektionen p& D-data.

Utifran tillgédnglig information med ndmnda f6rutsédttningar bedoms inga
avgorande hinder foreligger for att méjliggora for allménheten att ta del av
nédmnda traddlSsa ndtverk.

Det finns dock nagra fortydliganden som bor goras dels gentemot teknisk
16sning och dels infor beslut.

En 16sning f6r publik surf bor inte begréinsas baserat pa etiska
stdllningstaganden i Landstinget S6rmland, ddremot bor en sékerhetsméssig
begriansning och undersékning av trafikens innehall ske for att sikerstilla att
inte skadlig kod kommer infektera véara natverk.

For att den foreslagna tekniska 16sningen inte ska inverka menligt pa
landstingets ndtverk och IT-infarstruktur méaste foljande krav uppfyllas:
e En funktion samt ett regelverk for att separera nétverk baserat pa var
ifran eller vem som ansluter
e Separat internetuppkoppling ska anvéndas
* Bandbredden ska kunna begrinsas sa att den aldrig stor behovet av
bandbredd for informationsdverforingen i verksamheten
e Landstingets utrustning ska inte kunna anslutas till detta nitverk

Anvindaren ska informeras om vilka sékerhetsatgérder som finns etablerade
och inférda for att skydda landstingets infrastruktur. Regelverket ska
godkinnas genom att e-postadress fylls i och peka pé skyldighet f6r enskild
att:
folja gillande lagstiftning
¢ endast anvénda nitverket for personligt bruk

Landstinget Sérmland
Fax 0155-28 91 15
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